提供银行卡并刷脸转账取现行为的认定
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一、问题的提出
    提供银行卡并配合刷脸转账取现行为的定性，在司法实践中存在很大的争议。根据刑法的规定，帮助信息网络犯罪活动罪是指明知他人利用信息网络实施犯罪，为其犯罪提供互联网接入、服务器托管、网络存储、通讯传输等技术支持，或者提供广告推广、支付结算等帮助，情节严重的的行为。掩饰隐瞒犯罪所得是明知是犯罪所得及其产生的收益而予以窝藏、转移、收购、代为销售或者以其他方法掩饰、隐瞒的行为。由于大部分电信网络诈骗的上游犯罪未查清，对下游仅仅提供信用卡并刷脸转账取现行为，是构成掩饰隐瞒犯罪所得罪还是帮助信息网络犯罪活动罪，由于认定标准不明晰导致适用罪名十分混乱。
2022年3月22日，最高法、最高检和公安局联合发布了《关于“断卡”行动中有关法律适用问题的会议纪要》，纪要明确提出，“行为人向他人出租、出售信用卡后，在明知是犯罪所得及其收益的情况下，又代为转账、套现、取现等，或者为配合他人转账、套现、取现而提供刷脸等验证服务的，可以掩饰、隐瞒犯罪所得、犯罪所得收益罪论处。明知他人利用信息网络实施犯罪，仅向他人出租、出售信用卡，未实施其他行为，达到情节严重标准的，可以帮助信息网络犯罪活动罪论处。”自该会议纪要下发后，部分司法机关即形成了思维惰性，将提供银行卡并配合刷脸取现的行为均认定为掩饰隐瞒犯罪所得，这种一刀切又必然导致部分案件可能存在适用法律错误、轻罪重判的问题。
二、提供银行卡并刷脸套现行为认定的司法困境
2023年最高人民检察院工作报告显示，起诉非法买卖电话卡和银行卡、帮助提款转账等犯罪从2018年137人增至2022年13万人。统计数据显示，帮助信息网络犯罪活动罪已成为我国发案率第三高的犯罪。而据统计2020年至2021年间，安徽省查处的帮助信息网络犯罪活动罪行为类型中，提供银行卡帮助转账取现行为占全部帮信犯罪案件中的25%左右。[[footnoteRef:0]]但对此类型案件的定性，各地司法机关各有不同的评判标准。 [0: [] 参见《安徽省2020-2021年度帮助信息网络犯罪活动罪判决情况大数据研究报告》，载http://www.ahxb.cn/c/1/2022-05-09/7898.html。
] 

（一）定性为帮助信息网络犯罪活动罪
湖南省长沙市中级人民法院（2021）湘01刑终1082号刑事裁定书显示，2020年10月至 2021年1月期间，被告人龚威为获取非法利益，在明知他人实施信息网络犯罪活动的情况下，将其名下4张银行卡出租给李某使用，并多次帮其在长沙市岳麓区的银行ＡＴＭ机上取现，非法获利人民币1万元。一审法院以帮助信息网络犯罪活动罪对龚某定罪处罚。长沙市人民检察院认为本案定性错误，龚某的行为构成掩饰隐瞒犯罪所得、犯罪所得收益罪，并依法提起抗诉。长沙市中院审理认为龚某对上游犯罪的具体内容明知程度较低，一审以帮助信息网络犯罪活动罪对龚威定罪量刑并无不当，维持了一审判决。
将提供银行卡并转账套现的行为认定为帮助信息网络犯罪活动罪的判决还有甘肃省平凉市中级人民法院（2021）甘 08刑终193号二审刑事判决书、安徽省泗县人民法院（2021）皖1324刑初555号刑事判决书、西安市雁塔区人民法院（2022）陕0113刑初873号刑事判决书、天津市红桥区人民法院（2022）津0106刑初260号刑事判决书、湖南省宜章县人民法院（2022）湘1022刑初122号刑事判决书等等。
（二）定性为掩饰隐瞒犯罪所得、犯罪所得收益罪
通过检索情况来看，法院将提供银行卡并转账套现的行为以掩饰隐瞒犯罪所得、犯罪所得收益罪定罪处罚的案例更多。
    安徽省蚌埠市中级人民法院（2022）皖03刑终153号刑事裁定书认定，掩饰隐瞒犯罪所得构成要件中的“明知”包括明知肯定是赃物和明知可能是赃物。上诉人黄某先后办理十张银行卡进行大额资金的非法转账活动，且在其银行卡多次被冻结的情况下安排其他人帮助其转账，应当认识到涉案资金可能是犯罪所得，应认定其主观上明知。该案被骗被害人的钱款转入上游诈骗犯罪嫌疑人指定的账户后即失去了对被骗钱款的控制权，上游诈骗犯罪嫌疑人也即取得了对所骗钱款的控制权，所骗钱款已经是犯罪所得。黄某明知是犯罪所得而予以转移，其行为构成掩饰隐瞒犯罪所得罪，而不是构成帮助信息网络犯罪活动罪。
该判决有一个值得注意的要点，就是行为人提供多张银行卡之后，在银行卡多次被冻结的情况下仍继续实施转账行为，足以认定其主观明知涉案资金系犯罪所得。但对于仅仅提供一次银行卡并帮助取现的情形，能否认定其主观确定明知上游实施了网络犯罪，还值得商榷。
（3） 被查证属于被诈骗资金的部分定性为掩饰隐瞒犯罪所得罪、未被查证属于涉案资金的部分定性为帮助信息网络犯罪活动罪
部分法院认为行为人同时实施了两个犯罪行为，一是为提供银行卡供上游犯罪接收犯罪所得，二是为在上游犯罪实施既遂后为其转移犯罪所得，应当以帮助信息网络犯罪活动罪与掩饰、隐瞒犯罪所得罪进行数罪并罚。
吉林省长春市中级人民法院（2022）吉01刑终154号刑事裁定书认定，上诉人贾某明知他人利用信息网络实施犯罪，仍收购、出售银行卡并发展下线出售银行卡，为犯罪提供支付结算帮助，情节严重，其行为已构成帮助信息网络犯罪活动罪；明知是违法犯罪所得而帮助取现、转移，其行为已构成掩饰、隐瞒犯罪所得罪。被告人李某、张峰玮明知他人利用信息网络犯罪，仍收购、出售银行卡或发展下线出售银行卡，为犯罪提供支付结算帮助，情节严重，构成帮助信息网络犯罪活动罪。二被告明知是违法犯罪所得而帮助取现、转移，其行为构成掩饰、隐瞒犯罪所得罪。
行为人收购并出售银行卡后再帮助转账取现，收购并出售银行卡的行为构成帮助信息网络犯罪活动罪，帮助转账取现的行为构成掩饰隐瞒犯罪所得罪，并没有争议。但假如行为人并未收购他人银行卡，而是提供的是自己的银行卡被用于实施上游犯罪，也被用来转移赃款。这种情况，对于行为人而言，出于一个概括的犯罪故意，实施了一个提供银行卡的行为，属于典型的一行为触犯数罪名，属想象竞合从一重，应以掩饰隐瞒犯罪所得一罪定罪处罚。
（四）定性为非法经营罪
刑法第225条规定，非法从事资金支付结算业务，扰乱市场秩序，情节严重的，构成非法经营罪。一般来说，将帮助支付结算行为定性为非法经营的，大都是涉及到支付平台问题，因为一般人仅仅提供银行卡帮助刷脸取现，很难与扰乱市场秩序发生关联。如江西省宜春市中级人民法院（2021）赣刑终210号二审刑事判决书就认定，第四方支付平台未取得支付许可证，利用银行账户进行资金转移，发生了资金聚合，该行为属于非法经营罪中非法从事资金支付结算业务行为。同时符合帮助信息网络犯罪活动罪中的提供支付结算帮助要件的，属于法条竞合，按照特别法条优于一般法条的原则，以非法经营罪定罪处罚。
三、掩饰隐瞒犯罪所得罪与帮助信息网络犯罪活动罪的界分
由于提供大多数提供银行卡并帮助刷脸转账取现的行为只涉及掩饰隐瞒犯罪所得、犯罪所得收益罪及帮助信息网络犯罪活动罪。根据刑法的规定，帮助支付结算型帮助信息网络犯罪活动罪是明知他人实施犯罪，而提供帮助支付结算取现；掩饰隐瞒犯罪所得罪是明知是犯罪所得及其收益而予以掩饰隐藏，自然也包括转账、取现等行为。同样是提供银行卡，如何界分两个罪名的关键就在主观明知的内容及行为实施的阶段。
（一）主观明知
    事前与上游犯罪份子通谋的，与上游犯罪构成共同犯罪。因此，本文只阐述掩饰隐瞒犯罪所得罪和帮助信息网络犯罪活动罪在没有与上游犯罪事前通谋前提下的明知问题。
    1、掩饰隐瞒犯罪所得罪的明知问题
掩饰隐瞒犯罪所得罪是明知是违法犯罪所得或收益，而帮助其将犯罪所得或所得收益予以掩饰隐藏的行为。因此，掩饰隐瞒犯罪所得罪，主观上要求行为人必须明知所掩饰隐瞒的是赃物，即明知确定是赃物或可能是赃物。
关于认定掩饰隐瞒犯罪所得罪的明知，最高人民法院《关于审理洗钱等刑事案件具体应用法律若干问题的解释》规定，应当结合被告人的认知能力，接触他人犯罪所得及其收益的情况，犯罪所得及其收益的种类、数额，犯罪所得及其收益的转换、转移方式以及被告人的供述等主、客观因素进行认定。具有下列情形的，可以认定被告人明知系犯罪所得及其收益，但有证据证明确实不知道的除外：（一）知道他人从事犯罪活动，协助转换或者转移财物的；（二）没有正当理由，通过非法途径协助转换或者转移财物的；（三）没有正当理由，以明显低于市场的价格收购财物的；（四）没有正当理由，协助转换或者转移财物，收取明显高于市场的“手续费”的；（五）没有正当理由，协助他人将巨额现金散存于多个银行账户或者在不同银行账户之间频繁划转的；（六）协助近亲属或者其他关系密切的人转换或者转移与其职业或者财产状况明显不符的财物的；（七）其他可以认定行为人明知的情形。”
2、 帮助信息网络犯罪活动罪的明知
与掩饰隐瞒犯罪所得罪明知的内容不同，帮助信息网络犯罪活动罪要求的“明知”是明知被帮助对象实施了网络犯罪。如果行为人确实不知道被帮助对象实施网络犯罪，则不能认定构成本罪。
帮助信息网络犯罪活动罪的“明知”包括确切明知和概括明知。确切的明知即清楚知道被帮助对象实施的网络犯罪的性质、危害等，而知道被帮助对象是利用其帮助行为实施网络犯罪，但不知道其具体性质的，亦不影响“明知”的认定。概括的明知，则是行为人主观上知道他人可能会利用信息网络实施犯罪，只是他人是不是或者会不会利用信息网络实施犯罪以及具体实施什么犯罪处于一种不确定的状态，只要行为人在认识到了这种不确定的状态下，还提供各种各样的帮助，并采取听之任之、不闻不问的态度，就具备了犯罪故意中放任的意志因素，属于间接故意。
本罪的明知应当限定为相对具体的认知，不能泛化为可能明知。可能明知意味着行为人既有可能知道也有可能不知道，如在案证据只能证明行为人可能明知的，则不能认定为行为人明知被帮助对象实施网络犯罪，行为人不构成帮助信息网络犯罪活动罪。如果将可能性认知纳入主观明知的范畴，则绝大多数网络服务提供者都可能成为犯罪主体，无法将中立帮助行为排除在外。境外赌博网站、诈骗网站必须利用电信线路接入境内，对此相关电信服务提供者无疑具有这一可能性认知，但据此认定主观明知，进而适用帮助信息网络犯罪活动罪，明显有悖于一般人认知。[[footnoteRef:1]] [1: [] 喻海松《帮助信息网络犯罪活动罪的司法限定与具体展开》，《国家检察官学院学报》2022年第6期。] 

《关于“断卡”行动中有关法律适用问题的会议纪要》明确要求，认定行为人是否“明知”他人利用信息网络实施犯罪，应当坚持主客观相一致原则，即要结合行为人的认知能力、既往经历、交易对象、与信息网络犯罪行为人的关系、提供技术支持或者帮助的时间和方式、获利情况、出租、出售“两卡”的次数、张数、个数，以及行为人的供述等主客观因素，同时注重听取行为人的辩解并根据其辩解合理与否，予以综合认定。司法办案中既要防止片面倚重行为人的供述认定明知；也要避免简单客观归罪，仅以行为人有出售“两卡”行为就直接认定明知。司法实践中，广西壮族自治区浦北县人民检察院浦检刑不诉〔2021〕115号不起诉决定书、河南省漯河市郾城区人民检察院漯郾检一部刑不诉〔2021〕Z19号不起诉决定书、陕西省勉县人民检察院检刑不诉（2021）38号不起诉决定书就均以行为人不明知被帮助对象实施了犯罪行为而决定对行为人不起诉。
（二）上游犯罪是否既遂
实施掩饰隐瞒犯罪所得行为，必须在上游犯罪既遂之后，这一点没有疑问。但对帮助信息网络犯罪活动罪，到底适用于上游犯罪的事前、事中、事后阶段，则存在争议。
南京市建邺区检察院李勇副检察长认为，帮信罪本质上属于共同犯罪。刑法中的共同犯罪只有事前共犯、事中共犯，不存在事后共犯，共犯关系只能在既遂之前形成。帮信罪就只能形成于上游犯罪既遂之前，而掩饰、隐瞒犯所得、犯罪所得收益只能形成于上游犯罪既遂之后。以既遂与否作为分水岭，提供银行卡、收款码等帮助行为是在上游诈骗等犯罪既遂之前还是之后产生并发挥作用力是判断帮信罪与掩饰、隐瞒犯罪所得、犯罪所得收益罪的根本标准。[[footnoteRef:2]] [2: [] 李勇《帮助信息网络犯罪活动罪的司法适用误区》，《检察日报》2022年1月18日。] 

但该观点并未得到广泛支持。最高人民法院陈攀法官认为，事前或事中未与被帮助对象进行通谋，仅单纯向他人实施的信息网络犯罪提供帮助，与传统共同犯罪中的帮助犯在结构类型上存在较大差异；在帮助信息网络犯罪活动罪的实质是帮助行为独立入罪的情况下，应当对帮助信息网络犯罪活动适用共同犯罪的情形作出适当限制，彰显修法的精神。[[footnoteRef:3]]北京理工大学副教授秦雪娜也认为，帮信罪的主观明知具有较高的概括性，能够涵盖前期的诈骗行为及之后的转移诈骗所得，即行为人明知其帮助行为是被用于掩饰、隐瞒他人犯罪所得及其收益的，也能解释为符合帮信罪的主观构成要件。提供帮助者最后构成帮信罪还是掩隐罪以及可能涉及的罪数问题，根据概括故意的原理，要视被帮助者实际实施犯罪行为的情况而定，还要考虑罪刑是否相适应以及实务的可操作性。[[footnoteRef:4]]最高人民法院研究室刑法处处长喻海松也指出，帮助信息网络犯罪活动罪的规制范围不限于帮助行为正犯化的情形，所涉帮助既可以是事前、事中的帮助行为，也可以是事后的帮助行为。不应以时间节点，而应以行为性质对帮助信息网络犯罪活动罪与掩饰、隐瞒犯罪所得罪作出界分。对于行为人向他人出售、出租银行卡后，在明知是犯罪所得及其收益的情况下，又代为转账、套现、取现等，或者为配合他人转账、套现、取现提供刷脸等验证服务的，并非要一律径直适用掩饰、隐瞒犯罪所得罪，而宜基于罪刑均衡作进一步考量，即对于适用帮助信息网络犯罪活动罪可罚当其罪的行为，亦可以考虑适用帮助信息网络犯罪活动罪。[[footnoteRef:5]] [3: [] 陈攀《帮助信息网络犯罪活动罪适用相关问题》，《人民司法》2021年第35期。]  [4: [] 秦雪娜《立足故意要件定位明晰帮信罪“主观明知”》，《检察日报》2023年2月17日。]  [5: [] 喻海松《遵循竞合处断原则，要考量入罪范围妥当与处罚幅度均衡》，《检察日报》2023年2月18日。] 

从司法判例来看，以是否既遂这个时间节点来区分帮助信息网络犯罪活动罪与掩饰隐瞒犯罪所得罪也得不到支持。从实际情况看，绝大多数提供银行卡的帮信行为都发生在网络诈骗犯罪既遂之后，对于单纯出售银行卡而没有提供刷脸转账取现的行为，只要行为人与上游犯罪不存在事前通谋，司法实践中基本都是按照帮助信息网络犯罪活动罪定罪处罚。如果将此种行为也认定为掩饰隐瞒犯罪所得罪，则可能存在罪责刑不相应的情形。
   四、准确界定提供银行卡并刷脸转账取现行为的性质
以帮助信息网络犯罪活动罪及掩饰隐瞒犯罪所得罪的界分标准，准确评价行为人提供银行卡并刷脸转账取现行为的性质，必须考虑到行为人的主观认知、行为方式和犯罪对象等情形。
（一）行为人明知被帮助对象实施网络犯罪，但与上游犯罪人事前无通谋的，若被害人的钱款直接转入行为人提供的银行卡账户，此时被害人是在上游犯罪人的欺骗之下正在处分财产，犯罪尚未既遂，只有当被害人的钱款进入行为人提供的银行卡账户之后，犯罪才属于既遂。此种情形属于行为人在上游犯罪既遂之前的帮助行为，此时行为人只有单纯提供银行卡的情形，不涉及刷脸转账取现，应认定为帮助信息网络犯罪活动罪。
（二）行为人明知被帮助对象实施网络犯罪，若被害人的钱款并没有直接进入行为人提供的银行卡账户，而是经过其他转账后再转入行为人提供的银行卡、收款码账户，则是在上游犯罪既遂之后实施的帮助行为，若行为人并无刷脸转账取现等帮助支付结算行为，行为人仍应被认定为帮助信息网络犯罪活动罪。
（三）行为人明知被帮助对象实施网络犯罪，在上游犯罪既遂之后提供银行卡并刷脸取现的，属于掩饰隐瞒犯罪所得行为，应认定为掩饰隐瞒犯罪所得罪。
（四）行为人只是概括地明知被帮助对象实施网络犯罪，提供银行卡并刷脸取现的，由于行为人对上游犯罪主观明知程度较低，对于法益侵害程度相对有限，若不区分实际情况，一律以掩饰、隐瞒犯罪所得罪论处，可能会导致入罪范围过大或者处罚过重，有违刑法罪责刑相适应原则。因此，以帮助信息网络犯罪活动罪处理为宜。正如喻海松法官所言，“在帮助信息网络犯罪活动罪增多的背景之下，司法对帮助信息网络犯罪活动罪的限定适用已成共识，但要防止“矫枉过正”，避免对适用帮助信息网络犯罪活动罪可以实现罪刑均衡的行为，回归适用掩饰、隐瞒犯罪所得罪或者以诈骗罪共犯处理。”[[footnoteRef:6]] [6: [] 同6.] 

（五）以犯罪所得来源区分帮助信息网络犯罪活动罪和掩饰隐瞒犯罪所得罪。从犯罪所得来源区分，可将产生犯罪所得的犯罪分为取得利益型犯罪和经营利益型犯罪。[[footnoteRef:7]]取得利益型犯罪以非法占有为目的，行为人取得的财产本身就是违法所得，主要表现为诈骗类犯罪。而经营利益型犯罪中行为人的目的是通过非法经营行为获得非法利益，犯罪过程中的流转资金通常大部分仅是涉案钱款，而非犯罪所得，主要表现为非法经营罪、非法吸收公众存款罪、赌博罪等等。如在开设赌场类案件中，行为人收取的手续费、佣金属于犯罪所得，而被害人支付的大部分钱款属于赌资，不属于犯罪所得。因掩饰隐瞒犯罪所得罪的犯罪对象是犯罪所得，并不是涉案财物，因此若能够查实行为人银行卡内的资金并非犯罪所得，即可以排除掩饰隐瞒犯罪所得罪的认定。若行为人利用第三方或第四方支付平台帮助网络赌博资金提供支付结算，有可能构成非法经营罪；若只是提供银行卡帮助转账套现的，则应认定为帮助信息网络犯罪活动罪。 [7: [] 莫洪宪、黄鹏：《涉众型经济犯罪违法所得处理问题研究》，《人民检察》2016年第16期。] 
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